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摘 要： 相位编码是目前基于光纤传输的量子密钥分发（ＱＫＤ）系统采用最多的方式，对控制电子学的设计提出
了诸多挑战．本文在介绍相位编码ＱＫＤ系统控制电子学整体设计基础上，重点分析相位编码 ＱＫＤ系统在同步机制、
自动相位扫描补偿等方面的特殊要求和设计实现．本文设计的控制电子学和必要光学器件组成的 ＱＫＤ系统可以作为
量子密钥分发网络中独立节点，已成功地运行于安徽省芜湖市电信商用通信光纤网络之上，实现了多个通信节点之间

使用量子密码的加密通信．整个ＱＫＤ系统在２０ＭＨｚ的光脉冲重复速率上实现了 ＢＢ８４相位编码协议，达到了在２０ｋｍ
传输距离上２９５％的量子比特误码率（ＱＢＥＲ）以及４９１ｋｂｐｓ的安全密钥生成率．
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１ 引言

现代信息加解密体制分为对称加密和非对称加密

两类．目前应用最广泛的ＲＳＡ［１］公钥密码体制属于非对
称加密方式，它的安全性是基于大合数素数分解的困

难．随着高性能计算技术的发展，这种加密方式的安全
性越来越低，例如２００９年１２月１２日ＲＳＡ７６８就被成功
分解．量子加密术则在为替代这种依赖硬件计算能力的
加密术而兴起的研究中出现，这是一种基于“一次一密”

的对称加密技术，它需要解决的问题是如何在通讯双方

分发大量的密钥．ＱＫＤ是量子加密术中解决通讯双方
共享密钥的一种方法，它是量子加密通信的核心技术．
目前ＱＫＤ使用的主要协议有 ＢＢ８４、Ｂ９２、差分相位编码

协议等，本系统采用应用最广而且安全性得到严格证明

的ＢＢ８４协议［２］，它描述了怎样在一个不安全的公共信
道利用量子态传输在通信双方安全地分发密钥．ＢＢ８４
协议提出利用单光子的量子状态来传输密钥，量子力学

的基本原理［３］可以保证量子密钥传输的安全性．
由于光纤有良好的光学传输能力，所以很多 ＱＫＤ

实验是以光纤为传输介质的．ＢＢ８４协议在光纤中可以
采用偏振编码和相位编码，偏振编码受到光纤双折射现

象影响很大［４］，尽管Ａ．Ｍｕｌｌｅｒ提出的“Ｐｌｕｇ＆Ｐｌａｙ”［５］系统
能够自动补偿双折射效应，但该方案难以避免特洛伊木

马［６］攻击．１９９２年，Ｂｅｎｎｅｔｔ在提出 Ｂ９２协议的同时提出
了可以使用相位编码方式［７］实现 ＱＫＤ系统，他提出在
通信两端（Ａｌｉｃｅ端和 Ｂｏｂ端）各使用一个 ＭａｃｈＺｅｈｎｄｅｒ
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干涉仪，在两端分别经过干涉仪长臂和短臂的光脉冲会

同时到达Ｂｏｂ端从而发生干涉，通过探测干涉结果可以
实现Ａｌｉｃｅ和Ｂｏｂ之间的密钥分发．中国科学院量子信息
重点实验室莫小范等人设计的 ＦａｒａｄａｙＭｉｃｈｅｌｓｏｎ（ＦＭ）单
向ＱＫＤ系统是在 ＭａｃｈＺｅｈｎｄｅｒ干涉仪基础上添加了
Ｆａｒａｄａｙ反射镜，它可抵御特洛伊木马攻击，并且由于干
涉环采用了Ｆａｒａｄａｙ反射镜对光纤中的双折射进行了自
补偿，系统有很高的光学稳定性．因此基于 ＦＭ干涉仪
的ＱＫＤ系统可以说是ＢＢ８４协议实现的最佳方案之一．

无论是ＱＫＤ系统的实验室研究阶段，还是目前已
经开始出现商业化产品应用阶段，ＱＫＤ系统的实现以
及性能的提高一直不断地对系统电子学的设计提出挑

战．ＱＫＤ系统由光学系统和控制电子学系统两大部分
组成，光学系统实现光信号的产甥、传输与干涉检出，

除此之外的所有功能均由控制电子学实现，包括信号

的调制、探测解调、系统定时同步，以及 ＢＢ８４协议所特
有的对基、保密放大，和误码率估计、纠错等，还包括针

对光纤量子传输通道特性所必须采取的相位自动扫描

补偿、自动扫描跟踪来保持同步等功能的实现．在实验
室试验阶段，多数电子学系统可以用商用电路板以及

通用仪器拼接而成［８，９］，仅满足物理实验要求即可．但
目前ＱＫＤ系统开始产品化的趋势，不仅要求电子学系
统能够实现上述功能和最佳性能，还要求整个电子学

系统结构独立和简洁，功能完善，能够成为量子通信网

络中的一个独立节点，由多个这样的独立节点设备可

以很方便地组网．
本文针对基于ＦＭ干涉仪的光纤相位编码ＱＫＤ系

统，设计和实现了完整的ＱＫＤ电子学系统．它包括硬件
电路和软件系统两部分，其中硬件部分实现 ＱＫＤ通信
系统中实时性要求较高的底层功能，而软件部分重点

是实现 ＢＢ８４协议的高层部分．最终整个系统在 ２０ｋｍ
传输距离上达到 ４９１ｋｂｐｓ安全密钥生成率，超过了瑞
士 ＩＤＱ公司的实现 ＱＫＤ系统的产品 Ｃｌａｖｉｓ２在２５ｋｍ传
输距离上１ｋｂｐｓ的安全密钥生成率．若采用文献［１０］中

测量基重用的方法则可进一步提高密钥生成率．

２ ＱＫＤ系统基本原理

基于 ＦａｒａｄａｙＭｉｃｈｅｌｓｏｎ（ＦＭ）干涉环的相位编码
ＱＫＤ系统的整体结构如图１所示，左侧是 Ａｌｉｃｅ发射端
的组成，包括电子学系统和光路系统，右侧是 Ｂｏｂ接收
端的组成．Ａｌｉｃｅ和 Ｂｏｂ之间有三个通道相连，它们分别
是用于传输单光子量子状态的２０ｋｍ光纤通道，Ａｌｉｃｅ和
Ｂｏｂ之间通信的同步光脉冲传输光纤通道（未来实际应
用中可将同步光通道和单光子通道通过波分复用而使

用一根光纤连接），和用于加密传输的经典信道（例如

以太网络）．在 Ａｌｉｃｅ和 Ｂｏｂ端的干涉仪均为 ＦＭ干涉
环，双方的电子学系统分别承担各自光路系统的底层

控制和高层协议的执行．
Ａｌｉｃｅ端的电子学系统首先是产生脉冲信号驱动激

光器产生激光，激光束经过１∶９９的分束器后，其中强光
部分作为同步光经同步光传输光纤传送给Ｂｏｂ端，弱光
部分进入干涉环被相位调制器（ｐｈａｓｅｍｏｄｕｌａｔｏｒ，ＰＭ）调
制，ＰＭ的调相电压也由电子学系统产生．调相后的弱
光再经过衰减器（ａｔｔｅｎｕａｔｉｏｎ，ＡＴＴ）进一步衰减成为单光
子束．在单光子束注入单光子光纤传输之前所经过的
强度调制器（ｉｎｔｅｎｓｉｖｅｍｏｄｕｌａｔｏｒ，ＩＭ），是用于增加诱骗态
方式［１１］，通过控制 ＩＭ的调强电压和偏置电压，可以实
现诱骗态传输．

Ｂｏｂ端电子学系统控制光学部分实现量子密钥的
接收功能．首先是通过同步光探测器检出同步光传输
光纤的光脉冲，产生 Ｂｏｂ端的同步接收时钟信号．单光
子信号通过单光子传输光纤到达 Ｂｏｂ端后进入 ＦＭ干
涉仪，干涉仪中 ＰＭ对光子调节不同的相位后输出被两
个单光子探测器（ｓｉｎｇｌｅｐｈｏｔｏｎｄｅｔｅｃｔｏｒ，ＳＰＤ）探测．Ｂｏｂ端
电子学要在同步时钟的控制下，产生调相电压，控制

ＳＰＤ的开门信号和接收ＳＰＤ的信号输出．
相位编码和解码是通过对两端干涉仪调相器 ＰＭ

加上４种不同的相位电压（０、π／２、π、３π／２）实现的，本文
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的３３节将详细介绍如何确定这四个相位电压．这四个
电压由各自的２比特随机数选择，其中１比特用来选择
基（０、π）或者（π／２、３π／２），另１比特用来选择基内某一
个相位，例如０选择０或π／２相位，１选择π或３π／２相
位．当Ａｌｉｃｅ与Ｂｏｂ使用的基相同时，其中一个ＳＰＤ会探
测到单光子干涉而输出电脉冲，而当基不同时，则可能

从任一个 ＳＰＤ输出．
Ａｌｉｃｅ和 Ｂｏｂ各自随机地发送和接收单光子信号．

一组密钥传输完成后，双方还要经过对基、纠错、保密

放大等高层协议的处理过程，最后得到一组双方共享

的密钥．这一过程是双方通过经典信道完成的，为此双
方电子学都要具有较强的信号处理能力．

３ 电子学系统设计

针对上述基于 ＦＭ干涉环的相位编码ＱＫＤ的整体
需要，以及面向实用化的设计要求，一个网络节点的整

个电子学系统采用嵌入式系统架构设计（图２），它包括
一块嵌入式系统主板和一块 ＱＫＤ子板．两块电路板通
过１００针的插座相连．

嵌入式系统包括 ＭＰＣ８２６０ＣＰＵ、存储 Ｕｂｏｏｔ启动代
码的ＥＥＰＲＯＭ、存储Ｌｉｎｕｘ内核代码的 Ｆｌａｓｈ、作为主内存
的ＳＤＲＡＭ、作为主硬盘的ＣＦ卡、三个以太网口、ＲＳ２３２串
口、实时时钟等设备，这些设备组成了一个基本的计算

机系统．主板上的三个以太网接口用于实现经典信道的
通讯连接，ＲＳ２３２串口用于连接外部计算机显示系统运
行信息和检测ＱＫＤ等运行状态．主板上运行Ｌｉｎｕｘ２４４
操作系统，利用Ｌｉｎｕｘ平台开发ＱＫＤ系统的主控软件．

ＱＫＤ子板包括一片ＥＰ２Ｃ２０Ｆ４８４ＦＰＧＡ、ＤＤＲ存储器
芯片、ＵＳＢ接口、以太网接口，以及光学器件的控制电
路、信号发送或接收电路，例如ＤＡＣ电路、放大电路、延
迟器电路，以及 ＳＰＤ信号接收电路等．子板的 ＦＰＧＡ和

ＭＰＣ８２６０的 ＬｏｃａｌＢｕｓ相连，实现子母板之间的通信．
３１ 传输光学控制电路

Ａｌｉｃｅ和 Ｂｏｂ端母板结构完全一致，它们是完全相
同的系统主板，而子板根据其完成的光学控制任务有

所差异，为了工程化的简单和方便，两者的子板也使用

同一种板但它们分别配置为发射端和接收端．
Ａｌｉｃｅ作为发射端首先要提供一路驱动激光器的信

号，它由子板通过 ＦＰＧＡ直接产生２０ＭＨｚ的脉冲信号来
实现．由于调相器需要加上精确快速可调的电压对每
个光脉冲调制不同相位，子板上提供一路 １０ｂｉｔ的
ＤＡＣ２９００（ＡＤＩ公司）．ＤＡＣ输出的信号经过 ＴＨＳ３００１放
大器放大产生 ＋３Ｖ到 －３Ｖ范围的电压加到调相器．
Ａｌｉｃｅ子板上还设计有 １０ｂｉｔ的 ＴＨＳ５６５１ＡＤＡＣ和
ＴＨＳ３００１放大器产生＋４Ｖ到 －４Ｖ范围的电压，用于调
节光衰减器将激光衰减成单光子状态．为了实现诱骗
态传输，Ａｌｉｃｅ光学控制电路中还设计了一路 １０ｂｉｔ的
ＤＡＣ（ＤＡＣ２９００）和ＴＨＳ３００１放大器产生精确快速可调电
压控制 ＩＭ来调节光脉冲强度．

接收方Ｂｏｂ端除了接受同步光脉冲，产生系统同步
时钟以外，Ｂｏｂ子板的主要功能是量子态探测和接收．
和Ａｌｉｃｅ端的调相控制电压的产生方式相同，子板上设
计一路 ＤＡＣ（ＤＡＣ２９００）和 ＴＨＳ３００１放大器用于产生接
收方的调相电压．由于单光子探测器的开门信号要和
干涉光到达时刻保持一定的相位关系，我们设计使用

一片数控延迟芯片（ＤＳ１０２３）用于将由 ＦＰＧＡ产生的开
门信号进行延迟调节，以使它和干涉光的到达时刻一

致．延迟芯片的调节步长是０５ｎｓ．同样的设计需要，另
一片相同的延迟芯片用于调节驱动 ＰＭ的 ＤＡＣ信号，
使得调相信号与量子信道保持同步．
３２ ＱＫＤ运行参数自动扫描

由于ＱＫＤ系统目前阶段有同步光纤和传输单光子
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光纤两个独立信道，这两个信道所在的环境温度等的

不同会造成信号同步的不稳定，甚至不能同步．尽管将
来实用化中将通过波分复用方式将它们合并到一条光

纤上，但因群速度不同这两路信号依然会出现同步不

稳定的情况［１３］．在Ｂｏｂ端的信号接收过程中，ＳＰＤ门控
信号、ＤＡＣ输出的调相电压信号都必须和同步时钟保
持固定的相位关系，这些相位关系随时间和环境温度

的变化会发生变化，这就要求系统要经常地通过某种

机制来保证发送方和接收方的同步，要能自动地探测

和确定系统运行的相关参数．同步机制和系统运行参
数自动确定是目前ＱＫＤ系统都要妥善处理和解决的问
题，在文献［１２，１３］中对这一问题都进行了讨论．文献
［１２，１３］介绍的同步方法比较复杂，需要专门为此再添
加一个信道［１２］或者增加器件［１３］．本文提出另一种解决
方案，通过电子学灵活的设计，通过自动扫描和比较在

不同延时相位下，系统探测到的光产额或者 ＱＢＥＲ变化
趋势来自动追踪系统同步和信号探测所需要的工作

参数．
下面以ＳＰＤ门控信号和光量子之间延时为例说明

扫描过程．ＩｎＧａＡｓ探测器内部雪崩光电二极管（ＡＰＤ）需
要一个门控信号来触发和粹灭雪崩过程，将此门宽内

到达的单光子引起的雪崩信号放大产生输出信号送到

后级电路．量子信道中单光子脉冲经过Ｂｏｂ端干涉环之
后输出表现为时间上先后排列的三个波包，波包时间

间隔由长短臂的光程差决定．我们要探测的是第二个
波包，即干涉峰，所以要调节 ＳＰＤ门控信号恰好仅出现
在干涉发生的时刻．

实际调试中寻找此延时值的过程如下：Ｂｏｂ端 ＱＫＤ
子板将同步时钟信号经过一片延时芯片出来之后作为

ＳＰＤ的门控信号，通过对延时芯片调节不同延时值探测
此时的光产额，得到一个光产额随门控信号延迟的变

化曲线．如图３所示．图中清楚看到每个周期（５０ｎｓ）先
后排列的三个波包，波包间隔１５ｎｓ正是长短臂的光程
差对应的时间，标注为①③位置的横坐标是在两端光

脉冲均经过短臂或者长臂的波包对应的延时值，标注

为②位置的横坐标就是要找的干涉峰对应的延时值．
有多个②位置是因为扫描区间跨过了多个时钟周期．
３３ 相位漂移补偿

采用相位编码 ＱＫＤ系统主要困难是存在相位漂
移［１４，１５］，产生漂移的根本原因是光学系统光程发生变

化，干涉环长短臂变化却不相同，导致两个相干光脉冲

相位差发生变化．针对这个问题一般有两种方法：一是
被动的保持恒温，避震；二是主动实时地获取并更新系

统的相位参数．前者在实际系统中实现起来困难，本文
采用后者．

主动实时相位补偿是指在每次ＱＫＤ之前做相位扫
描，确定实时的４个相位电压值．Ａｌｉｃｅ端相位电压是事
先确定的，方法是固定Ｂｏｂ端调相电压，渐变Ａｌｉｃｅ端调
相电压，使得光产额最小和最大的两个调相电压的差

值就是半波电压Ｖπ．若规定Ａｌｉｃｅ端０电压是０相位，则

π／２、π、３π／２相位分别对应 Ｖπ／２、Ｖπ、３Ｖπ／２．以往确定
Ｂｏｂ端相位电压所采用的单相位扫描方法是仅扫描一
次Ｂｏｂ端调相电压得到产出最少的位置，将其对应ＤＡＣ
电压作为π相位，再结合半波电压值（π相位和 ０相位
电压差值多次平均得到）线性计算出０、π／２、３π／２三个
相位电压．这样做的弊病主要是人为规定四个相位电
压差值都是线性的以及假设半波电压是恒定的．但实
际上由于受到 ＰＭ的线性范围等因素影响这四个相位
电压值并不是线性的，所以本文使用了一种称为四相

位扫描的算法来实时确定四个相位电压值．它是分别
在Ａｌｉｃｅ端调到０、π／２、π、３π／２四个相位时对 Ｂｏｂ端调
相电压扫描，将四次扫描得到产出最少的值作为Ｂｏｂ端

π、３π／２、０、π／２电压．相位补偿扫描在 ＦＰＧＡ内的实现如
图４所示．典型的相位补偿扫描结果如图５所示．
３４ ＱＫＤ系统软件

我们编写了 ＱＫＤ过程控制软件 ｑｋｅｇ，这是运行于
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母板Ｌｉｎｕｘ系统上的一个应用软件，用户通过 ｑｋｅｇ控制
整个ＱＫＤ过程运行．它功能有：控制 ＱＫＤ过程自动运
行，提供Ａｌｉｃｅ和 Ｂｏｂ经典通讯信道，接收 ＱＫＤ子板传
递的中断以及探测结果信息，自适应的计算相关工作

参数，密钥后处理等 ＢＢ８４的上层协议．软件执行流程
如图６所示．

４ 实验测试

整个 ＱＫＤ系统以及其中电子学系统部分实物如
图７所示．

测试平台是 ＰｒｉｎｃｅｔｏｎＬｉｇｈｔｗａｖｅ研制的 ＰＧＡ６０４Ｉｎ
ＧａＡｓ单光子探测器结合我们研制的 ＱＫＤ电子学控制系
统，此探测器最大工作频率２０ＭＨｚ．整个系统在２０ＭＨｚ工
作频率下运行了２万次ＱＫＤ，每次ＱＫＤ发送２×１０７个光
量子，接收端ＳＰＤ平均探测计数是１９７５×１０４．实验结果
如图８所示．可看出ＱＢＥＲ集中在４％以下．

我们还在不同传输光纤长度下测试了整套系统实

际运行ＱＫＤ，结果如表１所示．
表１ ＱＫＤ系统在不同传输距离和波长下运行情况

波长 （ｎｍ） １５３０ １５５０ １５５０ １５３０
信道损耗 （ｄＢ） ７２４ ８７８ １０７９ １４７７
死时间 （μｓ） ５ １０ ２５ ５０

筛选密钥率 （Ｋｂｐｓ） ３１ １７６４ ８１６ ３８３
量子比特误码率（％） ２９２ ２８４ ２７８ ３７６
安全密钥率 （Ｋｂｐｓ） ４９１ ２０２ １８２ ０４１

５ 结论
针对量子密钥分发系统对控制电子学系统的特殊
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要求，本文设计和实现了基于 ＢＢ８４相位编码协议的
ＱＫＤ电子学控制系统，并与光学系统有机结合，成功地
通过现有的商用光纤网络联网，进行了量子密钥的分

发和量子加密信息的传输实验，整个 ＱＫＤ系统在
２０ＭＨｚ的光脉冲重复速率上实现了 ＢＢ８４相位编码协
议，在２０ｋｍ传输距离上，量子比特误码率（ＱＢＥＲ）为
２９５％，安全密钥生成率为 ４９１ｋｂｐｓ，密钥生成率能满
足实时语音传输的加密需要．

此外，本文设计和实现的电子学系统在保证高性能

的同时，还兼顾实用化的要求．测试结果和实际使用情
况表明整个系统性能稳定，调试方便，自动程度高，系统

上电后可自动启动 ＱＫＤ过程，不断产生和更新密钥；整
个节点电子学系统结构简洁，其子母板结构各自分工明

确，ＱＫＤ子板完成量子态制备和传输，母板控制整个系
统和数据处理；电子学系统是一个完全独立的节点系

统，通讯中的一方就是一个这样的节点，多个这样的节

点可以方便地组成一个量子密码通讯网络．本文的研究
工作虽然是针对基于 ＦａｒａｄａｙＭｉｃｈｅｌｓｏｎ干涉仪的相位编
码ＱＫＤ系统而进行的，但其基本思路和设计实现技术对
其它种类的ＱＫＤ系统电子学的设计也有借鉴作用．
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